Opasnosti na internetu
"Radoznalost uvlaci ljude u prijevaru.”
Frank Stallone

U pocetku do 1990tih godina su internet koristile samo znanstvene ustanove i sveucilista tako da
nije bilo opasnosti na internetu. Kada su se u koristenje interneta ukljucila i poduzeéa stvari su se
promijenile. Prakti¢no se svo drustvo iz realnog svijeta preslikalo na virtualni svijet pa i kriminal,

pornografija, lazna prodaja, prodaja oruzja,...
U ovom poglavlju opisat cemo opasnosti koje mozemo ocekivati pri koristenju internetskih

aplikacija.

Internetska prijevara (engl. scam) jest zlouporaba u kojoj je neka osoba u zabludi i ne sumnja da je
rijeC o prijevari. Osobi se pruzaju lazni podaci kako bi prevaranti ostvarili zaradu ili dosli do osjetljivih

podataka.

Hoax (engl. obmana) - prijevara kojom se zastrasivanjem ili nagovaranjem pokusava pridobiti

korisnika da je prosiri!

Pnsalji 0Uo pa 20
adresa  inage ¢o

tuoj ratun bitj
1ZBRISANY .

Slika 51 Karikatura zastrasivanja
Najceséi oblici hoaxa:

poruke upozorenja o Stetnim programima, virusimaii sl.



lanci srece u kojima se prijeti da ¢e nam se nesto dogoditi ako ih prekinemo
poruke o nemocénim osobama kojima treba pomodi (bolesna djeca, roditelji traze svoju djecu...)
poruke koje narusavaju ugled osobe ili organizacije (lazne izjave, traceviisl.).

Phishing (oblik engleske rijeCi za pecanje, fishing) - nacin prijevare kojom netko Zeli "upecati" nase

osobne podatke.

From: domain@domain-name.com
To: Your email

Subject:  Apple Facetime Information Disclosure

v,
e National Security Department

Avulnerability has been identified in the Apple Facetime mobile applications that allow an attacker to
record calls and videos from your mobile device without your knowledge.

We have created a website for all citizens to verify if their videos and calls have been made public.

To perform the verification, please use the following link:

Facetime Verification

This website will be available for 72 hours.

National Security Department

Slika 52 Primjer ,,phishinga®

Ima razli¢itih oblika phisinga kao na slici gore zahtjev da se verificiramo zbog opasnosti kao na slici
gore, ili izbrisat ¢e se vas racun elektronicke poste ako ne posaljete svoje podatke ili slijediti
poveznicu. Obicno je dizajn poruke sli¢an stvarno stranici medutim ako pogledate adresu sa koje je

poslana poruka vidite da nije povezana sa naslovom stvarne institucije.

Cesti pokusaji su lazna obecanja da ste dobili novéanu nagradu. Mogu vam nuditi da dobijete

odstetu, jer ste se lijecili lijekom koji ima neZeljene posljedica kao na slici 53



Roundup to pay 10 Billion to victims! See if you Qualify

attorneyforcancer.com Estimation <ludtgjquri@recapturetherainbow = Sat
‘. To: stanko_blatnik@yahoo.com

ATTENTION

If You Have Cancer & Have
undup, Y
| '7 14 tO i

Slika 53 Primjer elektronicke poruke sa ponudo odstete za lijecenje.

Ako pogledate naslov elektronicke poste sa kojeg je poslana posta vidite da je Cudan kao i sama

ponuda.

Druga mogucnost je da dobijemo poruku u kojoj nam javljaju da smo dobili na lutriji. Kada pazljivije

na tekst vidjet ¢ete da je to los prijevod vjerojatno sa engleskom. Takve poruke odmah izbrisite.

POZDRAV IZ |.M.F Yahoo/Inbox
‘;;b Mrs. Kristalina Georgieva <mrskristalinageorgievab52@gmail.com> = Mon, Aug 15 at 8:26 PM
g Bee: stanko_blatnik@yahoo.com

MEDNARODNI DENARNI SKLAD (HQ1)

700 19th Street, N.W., Washington, D.C. 20431.

Loterija Mo Nezahteven sklad USD 750 000,00 $ 2020 zaznal lastnik e-poste sklada
REF:-XVGNN82022

Mo loterija Zmagovalna stevilka; 5-6-14-29-35

Spostovani lastnik sklada Email,

Obveséamo vas o zelo pomembnih informacijah, ki vam bodo v veliko pomogé, da se resite vseh tezav, ki ste jih
imeli pri prejemanju ze dolgo zapadlega placila zaradi pretiranega povprasevanja po denarju s strani pokvarjenih
banénih uradnikov in kurirskih podjetij po ki vam vas sklad ostane neizplacan.

Sem gospa Kristalina Georgieva, visoko pozicionirana uradnica Mednarodnega denarnega sklada (IMF). Morda
vas bo zanimalo, da so do nase pisarne prispela porocila s Stevilnimi korespondencami o neprijetnem nacinu, na

katerega razlicne banke obravnavajo ljudi, kot ste vi. Po nasi raziskavi smo ugotovili, da je bil vas e-postni naslov
eden izmed srec¢nih zmagovalcev v izboru loterije Mo v letu 2020, vendar zaradi nekaterih pokvarjenih bankirjev

Slika 54 Primjer elektronicke poste o dobitku na lutrriji



Nigerijska prijevara obi¢no zapocinje slanjem masovnih poruka putem e-poste i
uljudno se predstavlja, obi¢no kao bogati poslovni ¢ovjek ili drzavni sluzbenik,
govorec¢i mu odakle dolazi (obi¢no iz Nigerije) i opisuje svoj problem. Osoba Zeli
osobne podatke Zrtve i bankovni racun, jer ima veliku svotu novca koju zZeli prenijeti iz
svoje zemlje u inozemstvo, pa nudi i visoku nagradu. Ako primatelj odgovori, odgovara
da je potrebno prethodno platiti troskove otvaranja racuna i neke druge troskove, a ti
su troskovi zanemarivi u odnosu na obec¢anu nagradu. Zahtijeva prijenos putem
platnog sustava Western Union, koji se ne moze pratiti. Nakon prijenosa osoba

prekida komunikaciju sa zrtvom.

(11 [l % (@ = | Prosimo, Odgoveri — Unicode (UTF-8) = | O )

Prosimo, Odgov
Mr.Frank Morgan (frank.rr

zon.net) Dodaj stik

Za: janez_novak@guest.an
Dober dan,

Jaz sem Frank Morgan, jaz delam v rafunovodskem oddelku hise finance tukaj v
Evropi. Videl sem vas stik med moje zasebno iskanje na informacijski center, Zelim
verjeti, da vas bo zelo iskren, predano in lahko pomaga pri tem poshi.

Temelji na tem, da sem se obmete vas stati kot naslednji-of-sorodstvu pozno
stranko Finance House, tako da bo skupna vsota § 16.5million (Sestajst miijonov
petsto tisoé ameritkih dolarjev), se sprosti in platanih za vas, kot upravienec in
nasledni-of-kin do umrlega

Vi dokumenti, in dokaz, da boste dobili sredstva so bila skrbno izdelane kot sem
zavarovani iz razlisnih uradov, ki skrbijo za nemoten prenos sklada za vas.

Ce je ta predlog vam ustreza, odgovorite mi z naslednjimi podathi.

-FULL IMENA

-TELEPHONEFAX NUMBER-

“NASLOV-

-AGE-

-SEX-

-pakdica-

Cakam na vas hiter odziv, vse najbolie in Bog vas blagoslovi

S spostovaniem,

Frank Morgan

+447031901697

mrfrankmorgan444@hotmail.com

Slika 55 Primjer nigerijske prijevare

Na slici 53 je prikazano pismo tipicno za nigerijske prijevare. Vidi se da je jezik loS i nastao
automatskim prevodenjem. Ako to poveZete sa nerealnom ponudom moZzete biti sigurni da vas

posiljatelj Zeli prevariti.

Prilikom kupovine na webu vas isto mogu prevariti. Posebno treba paziti ako naletite na
internetsku trgovinu koja vam proizvode nudi po izuzetno niskim cijenama. Prvo Sto morate uraditi
u tom slucaju provjerite web stranicu sa koje Zelite kupovati. Postoje vise web stranica na kojima je

moguce provijeriti da li je sigurno kupovati u odredenoj internetskoj trgovini. Na slici 56 je


https://hr.wikipedia.org/wiki/E-pošta
https://hr.wikipedia.org/wiki/Nigerija
https://hr.wikipedia.org/w/index.php?title=Western_Union&action=edit&redlink=1

pocetna stranica www.scamadviser.com. Dobro bi bilo ukoliko bi provijerili prije svake internetske

kupovine na internetskim trgovinama na kojima jos niste kupovali da li je kupovina sigurna.
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Slika 56 Pocetna stranica www.scamadviser.com

Postoje i lazne trgovine Ciji su web stranice slicne poznatim internetskim poduzecima. Tako je na
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Slika 58 Lazna web stranica Bookinga


http://www.scamadviser.com/

slici 58 prikazana lazna web stranica www.booking.com . Ako na takvoj stranici rezervirate sobu

bicete neprijatno iznenadeni kada dodete na svoje odrediste.
Zato je potrebno u slucajevima kada vam se ponuda ucini veoma ugodna provijeriti da nije u pitanju
odredena prijevara. Pazljivo pogledate internetsku adresu tog ,,ugodnog” ponuditelja usluge i

provjerite tu adresu na www.scamadviser.com ili https://scamsearch.io/
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Slika 59 Pocetna web stranica ,,Scamsearch”

Ukoliko ste Zrtva takve prijevare odmah kontaktirajte svoju banku kako biste nadoknadili gubitak i

prijavite prijevaru na nekoj od web stranica koje prate internetske prijevare.

U svakom slucaju ako ne kupujete kod provjerenih internetskih poduzeca kao sto su

WWww.amazon.com, www.ebay.com budite oprezni da izbjegnite nepotrebne gubitke.

Preko elektronske poste dolazi velik broj poruka koje nas ne zanimaju, a mogu biti Stetne jer se
upotrebljavaju za ranije opisane prijevare ili prenos virusa. Mada ponuditelji elektronske poste

pokusavaju da ih odstrane u ,,spam” mapu ne odstranjuju sve Stetne e-poruke.

Posebno su opasne poruke koje u privitku sadrze viruse. Virusi se razlikuju od ostalih programa,

njima imena zavrsavaju nastavcima EXE, COM, PIF, SCR, VBS, SHS, CHM ili BAT. Oni mogu imati i


http://www.booking.com/
http://www.scamadviser.com/
https://scamsearch.io/
http://www.amazon.com/
http://www.ebay.com/

neki od poznatih nastavaka npr. DOC, PDF, HTM, HTML, TXT, JPG, GIF... no iza tih nastavaka imaju i
nastavke navedene u prethodnoj recenici. Programe koji imaju nastavke EXE, COM, PIF, SCR, VBS,
SHS, CHM ili BAT nikada nemoijte pokretati a da prije toga ne skenirate najnovijom verzijom

antivirusnog programa.

Posto vecina spamova dolazi preko e-poste da bi se zastitili od opasnosti pri pregledu iste pazite na
slijedece
1. Provjerite posiljatelja e-poste prije otvaranja. Ukoliko niste sigurni u posiljatelja nemoijte
otvarati sadrZaj e-poste. Cak i ako imate antivirus program, nemojte klikati na poveznice i

nemoijte otvarati prilozene datoteke.

2. Koristite najnoviju verziju antivirusnog programa. Omogucite automatsko azuriranje

softvera, jedino azurirani sigurnosni program moze zastititi vase racunalo.

3. Nikada ne odgovarajte na poruku za koju ste sigurni ili ju smatrate nezeljenom porukom.

Odmah obrisite takvu poruku.

4. Provjerite sigurnost URL-a bez klikanja na njega. Ako u e-poruci primite sumnijivi URL predite
miSem preko njega te pogledajte doniji lijevi kut vaseg web pretrazivaca. Trebao bi se
prikazati pravi URL do kojeg ¢ete bit preusmijereni. Ako izgleda sumnijivo ili zavrsava

na .exe, .js or .zip, nemoijte kliknuti na njega.
5. Los stil pisanja - Prvo Sto moZete primijetiti je predmet i tekst poruke. Najcesce su pisani na
engleskom jeziku. Takoder poruka moZze biti na vrlo loSem hrvatskom jeziku koje je najcesée

automatski prevedena s engleskog jezika na nekom od on-line prevoditelja.

6. Ukoliko se u e-poruci vrsi pritisak da preuzmete nesto ili kliknete na neku poveznicu

vjerojatno se radi o virusu.



Hi User,

The version of your email is outdated, Failure to upgrade to the newest mail version
might result in a permanent closure of your account.

MNote. This is mandatory fo continue the use of your mailbox

Click E to UPGRADE
Thanks,
Yahoo Admin

Slika 60 Primjer e-poruke u kojoj se trazi da se klikne na poveznicu

Pored gore opisanih prijevara na webu je prisutno (kaoi realnom svijetu): Nasilje na internetu -
prijetece ili ucjenjujuci poruke, uznemiravanie, vrijedanje, Sirenje neistina, objavljivanje privatnih

podataka, montaze, seksualno uznemiravanje i slicno.- Tome su prije svega izloZzena djeca.

Kako se je upotreba digitalnih tehnologija u svakodnevnom Zivotu izuzetno prosirila povecao se broj
osoba koje su o njima ovisne. To postaje sve veci problem posebno kod mladih osoba i njegovom
rieSavanju odnosnu trazenju pametnog odnosa izmedu realnog i virtualnog svijeta ¢e postati sve

viSe aktualno. Zbog toga je pri poucavanju digitalnih vjestina tome posvetiti odgovarajucu paznju.



